
R&S ARDRONIS - systém pro detekci, identifikaci, 

zamŊŚov§n² a ruġen² Ś²d²c²ho sign§lu RC dronŢ



R&S ARDRONIS

Kontakt:

ROHDE&SCHWARZ ïPraha, s.r.o.

Ing. Jan Wagner

Office Park Hadovka

Evropská 2590/33c

160 00 Praha 6

jan.wagner@rohde-schwarz.com
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ROHDE&SCHWARZ a RC drony

ROHDE&SCHWARZ je technologickĨ leader v oblasti mŊŚen², monitoringu a zamŊŚov§n² 

r§diovĨch sign§lŢ a EW syst®mŢ, proto:

ĕékompetence R&S v automatizaci analĨzy digitalizovanĨch ¼sekŢ r§diov®ho spektra 

jsou základem pro rychlou detekci a identifikaci Ś²d²c²ch sign§lŢ dronŢ

ĕédigit§ln² r§diov® zamŊŚovaļe R&S slouģ² pro zjiġtŊn² smŊru dronu i pilota

ĕésledovac² ruġiļe lze s vĨhodou vyuģ²t pro selektivn² ruġen² Ś²d²c²ho sign§lu

ĕé zkuġenosti ze syst®mov® integrace n§m pomohly vytvoŚit rozhraní pro propojení s 

dalġ²mi typy senzorŢ a efektorŢ
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Hrozby ze strany RC dronŢ

Reálné hrozby:

1. Sv®voln® uģit² dronŢv oblastech se zákazem jejich provozu

2. Terorismus ïtransport vĨbuġnin nebo chemických látek

3. Vyuģit² pro ġpion§ģn² aktivity

Riziko zneuģit² RC dronŢroste ¼mŊrnŊ k jejich klesaj²c² poŚizovac² cenŊ a rostoucím 

technickĨm schopnostem. MŊs²ļnŊ se na svŊtŊ prod§ > 300.000 novĨch komerļn²ch dronŢé
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Eliminace hrozby RC dronŢ

PŚedpoklady:

1. Rychlá detekce (Early Warning)

2. PŚesn§ lokalizace 

3. Ruġen² Ś²d²c²ho sign§lu (zastaven² dronu)

4. Propojen² s dalġ²mi typy syst®mŢ pro autonomnŊ let²c² drony
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R&S ARDRONIS

Schopnosti systému

ĕDetekce a Identifikace

ÁDetekce a identifikace typu RC jednotky

ÁZ§znam Ś²d²c²ho sign§lu

ÁDetekce a dekódování video signálu

ĕZamŊŚov§n²

ÁZamŊŚen² RC jednotky

ÁZamŊŚen² dronu

ĕRuġen²

ÁSelektivn² ruġen² Ś²d²c²ho sign§lu dronu
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R&S ARDRONIS

Detekce a identifikace ïuģivatelsk® rozhran²

ĕJednoduch® uģivatelsk® prostŚed²

ĕZobrazen² typŢ detekovanĨch a 

identifikovaných dronŢ(RC jednotek) 

ĕKlasifikace vlastní / ciz² / neurļen®

ĕAutomatick® odes²l§n² alarmu pŚes SMS br§nu

ĕPŚenos informac² dalġ²m typŢm senzorŢ (radar, 

optika, akustika)
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R&S ARDRONIS

Detekce a identifikace ïtechnické principy

ĕSken ¼sekŢ r§diov®ho spektra 

pouģ²van®ho pro Ś²zen² dronŢ

ĕAutomatick§ detekce Ś²d²c²ch burstŢa 

jejich klasifikace podle Śady 

technickĨch parametrŢ

ĕKorelace detekovaných burstŢs 

databází RC profilŢ dronŢ

ĕDigit§ln² z§znam novŊ zjiġtŊnĨch 

sign§lŢ pro jejich dalġ² analĨzu
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R&S ARDRONIS

Z§znam Ś²d²c²ho sign§lu

ĕNahr§v§n² Ś²d²c²ho sign§lu nebo 

pŚen§ġen®ho videa

ĕNahr§vky mohou slouģit jako dŢkazn² 

materiál
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R&S ARDRONIS

ZamŊŚov§n²

ĕDoplnŊn² o r§diovĨ zamŊŚovaļ zjiġtŊn² 

smŊru RC jednotky a smŊr dronu 

ĕZamŊŚov§n² vġech sign§lŢ souļasnŊ
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R&S®ARDRONIS 

Lokalizace (Q1 2018)

ĕPŚipojen² 2 a v²ce senzorŢ do jednoho 

centra

ĕAutomatizovan§ triangulace Ś²d²c²ch 

jednotek i dronŢ

ĕSpojen² mezi senzory pŚes WAN/LAN
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Remote Station 2

ARDRONIS GUI

+ Options

Remote Station 3

ARDRONIS GUI

+ Options

Central Station 1

ARDRONIS GUI

+ Options
ARDRONIS Center Control

Locate

Map Display

WAN



R&S®ARDRONIS 

Lokalizace (Q1 2018)

ĕARDRONIS 

Center Control
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R&S ARDRONIS

Ruġen² Ś²d²c²ho sign§lu

ĕRozġ²Śen² o sledovac² ruġiļ, pro selektivn² ruġen² 

Ś²d²c²ch pulzŢ

ĕV oblasti, kde je ruġ²c² sign§l silnŊjġ² neģ sign§l Ś²d²c², 

dojde ke ztr§tŊ spojen² s Ś²zen²m dronu

ĕPo ztr§tŊ spojen² by mŊl dron pŚej²t do Ăfailsafeñ 

reģimu 

ĕRuġen² vybranĨch dronŢsouļasnŊ (efektivnŊ 4 max.)

ĕDosah je determinován technickými i místními vlivy
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